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1 Introduccion.

El objetivo de este documento es servir de ayuda a los usuarios que van a acceder a
la Sede Electrénica del Catastro (SEC) ante la aparicion de diversos mensajes

derivados de la naturaleza del certificado digital que se emplea para autenticar la
SEC.

Cuando accedemos por primera vez a la SEC en las URL

https://www.sedecatastro.gob.es o https://wwwl.sedecatastro.gob.es, nos podria

aparecer el siguiente mensaje:

/,'; Certificate Error: Navigation Blocked - Windows Internet Explorer provided by - Direccidn General del Catastro

@\‘_: 4 |g, https: s, sedecatastro.gob. esf j

File Edt ‘“iew Favorites Tools Help
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{3 Favorites | {5 ﬁ Mike Taulty's Blog A word ... Q Mike Taulty's Blog & word F. .. @ Suggested Sikes * m Free Hotmall & | Get More Add-ons ~ a TESS

(& Certificats Error: Navigation Blocked | |

|@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate
authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you
send to the server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.
& Continue to this website (not recommended).

@ More information

Esto puede ser debido a que la Sede Electrénica del Catastro utiliza los certificados
digitales de las Autoridades de certificacion AC Administracion Publicay AC
Componentes Informaticos. Estas autoridades son de reciente implantacién y si su
navegador no ha sido actualizado recientemente, no tiene instalados los certificados
raiz necesarios. Para poder corregir este problema, debemos seguir los puntos
descritos a continuacion:

= |nstalaciéon del certificado raiz de la FNMT-RCM

= Instalacion del certificado AC Administracion Publica (para
www.sedecatastro.gob.es)

= Instalacion del certificado AC Componentes Informaticos (para
wwwl.sedecatastro.gob.es)
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Seguidamente se detallan los pasos que hay que llevar a cabo para completar la
instalacion.

2 Instalaciéon de los certificados raiz utilizando e | navegador
Internet Explorer

Para realizar la instalacion de los certificados raiz y subordinados disponemos
de dos opciones:

Opcién A

Aplicando el fix de seguridad de Microsoft que puede descargarse accediendo a la
siguiente URL http://support.microsoft.com/kb/931125.

Opcién B

Descargando los certificados raiz desde la FNMT.

Aqui también se nos presentan dos alternativas de descarga representadas por
los puntos 1y 2.

1. Directamente, accediendo a los siguientes enlaces

= Certificado raiz de la FNMT-RCM
https://www.sede.fnmt.gob.es/documents/10445900/10526749/
AC Raiz FNMT-RCM SHA256.cer

» Certificado subordinado AC Administracion Publica
https://www.sede.fnmt.gob.es/documents/10445900/10526749/
AC Administracion Publica SHA256.cer

= Certificado subordinado AC Componentes Informaticos
https://www.sede.fnmt.gob.es/documents/10445900/10526749/
AC Componentes Informaticos SHA256.cer

Pudiera ocurrir que al acceder a cualquiera de los citados enlaces el
navegador presente una pantalla como ésta
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En este caso deberéa seguir los pasos del punto 2 tal y como se indica en la

pagina 9

1.1 Al ejecutar el enlace al certificado raiz de la FNMT-RCM, tendremos la

opcion de instalar o guardar:

¢Quieres abrir o guardar AC_Raiz_FNMT-RCM_SHAZ256.cer (1,38 KB) desde sede.fnmt.gob.es?

Abrir

Guardar

-

Cancelar

1.2 Si hemos elegido la opcién de guardar, damos doble clic sobre el fichero

.cer. Nos aparece la siguiente ventana:
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General [Degseg I Ruta de certificacion |

|_=a.| Informacidon del certificado

Este certificado esta destinado a los siguientes propodsito:
» Azegura |3 identidad de un equipo remoto
« Prueba =u identidad & un equipo remoto
» Protege los mensajes de correo electrdnico
# Confirma que el software procede de una compafiia de
software
« Protege el software de alteraciones después de su

* Para ver detalles, consuite la dedaracion de la entidad de ce

[ »

F

Emitido par AC RAIZ FNMT-RCM

Emitido por AC RAIZ FNMT-RCM

vilido desde 29/10/2008 hasta 01/01/2030

Instalar certficado... | | Dedlaracén del emisor |

Obtener mas informacién acerca de certificados

1.3 Pulsamos Instalar certificado

| Este es el Asistente para importacién
de certificados

Asistente para importacién

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocadon de
certificados desde su disco & un almacén de certificados,

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacion de su identidad y
contiene informacién que =e utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde ze guardan
los certificados.

Haga dic en Siguiente para continuar.

| <tiis [ siguente > | [ Cancelar

1.4 Pulsamos Siguiente
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As:stenhe para Impofﬁl;l-énﬁﬁ?

Almacén de certificados
Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacen de certificados; tambien se
puede especificar una ubicacidn para el certificada.

@ Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado
() Colocar todos los certificados en el siguiente almacén

Almacén de certificadds:

| | | Examinar...

Mas informaddn acerca de los almacenes de certificados

<Atas [ Siguiente > | [ Cancelar

1.5 Pulsamos Siguiente

e paaimpardon s vt IO =

Finalizacion del Asistente para I
importacion de certificados

Se importara el certificado después de hacer dicen
Finalizar.

Especificd la siguiente configuracion:
Almacen de certificados selecdonado WSS PG SR
Contenido Certificado

4 [y L . ¥

[ <awss ][ Fnsizar | [ cancelr |

1.6 Tendremos que repetir los pasos del 1.1 al 1.6 para los certificados
subordinados.




T ADMIMISTRACKIONES POBLICAS [ RECT K0 GEMER S,
DL CATASTRE:

SECRETARIA DE BTADS - : & f J-.». i s~

L] L HIMSTERIG R N A ey o tranire sy rAol'lt rTreetTre
= SFERNR DN s | o B [l e S L LS L IS LS N
N . AN AT S A - A i A 1A 11

2. Entrando en la web de la FNMT,

2.1. Accedemos al enlace de la FNMT
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt y
seleccionamos con el botén derecho, el certificado raiz de la FNMT:
AC Raiz FNMT-RCM, pulsamos “Guardar destino como...”

AC Raiz FNMT-RCM

Descarga AC Raiz FNMT-RCM

HUELLA SHA-1 : ec 50 35 07 Abrir
Abrir en una nueva pestana
FNMT Clase 2 CA , Abrir en una nueva ventana
| Guardar destino como...

2.2. Salvamos con fichero con extension .cer

Mombre: | AC_Raiz_FNMT-RCM_5HA256.cer o
Tipo: | Certificado de seqguridad (*.cer) ~
" carpetas Guardar Cancelar

2.3. Repetimos los puntos 2.1y 2.2 con los certificados AC Administracion
Publica y AC Componentes Informaticos

MNombre: | AC_Administracion_Publica_SHA256.cer v‘
Tipo: | Certificade de sequridad (*.cer) v
carpetas Guardar Cancelar
Mombre: | AC_Componentes_Informaticos_SHAZ56.cer v
Tipo: | Certificado de seguridad (*.cer) ~
|
ir carpetas Guardar Cancelar

Una vez tenemos los certificados hay que seguir los pasos 1.1 al 1.6.
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3 Instalacion de los certificados raiz usando el na  vegador Mozilla
Firefox

1. Nos descargamos los certificados raiz desde la FNMT

= Certificado raiz de la FNMT-RCM

https://www.sede.fnmt.gob.es/documents/10445900/105267
49/AC Raiz FNMT-RCM SHA256.cer

» Certificado subordinado AC Administracion Publica

https://www.sede.fnmt.gob.es/documents/10445900/105267
49/AC Administracion Publica SHA256.cer

» Certificado subordinado AC Componentes Informaticos

https://www.sede.fnmt.gob.es/documents/10445900/105267
49/AC Componentes Informaticos SHA256.cer

Si accediendo directamente a cualquiera de los enlaces el navegador muestra
una pantalla como ésta
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Vaya al punto 2 de la Opcién B de la Instalacion de los certificados raiz
usando el navegador Internet Explorer en la pagina 9 y siga todos los pasos
que se indican alli.

2. Al ejecutar el enlace al certificado raiz de la FNMT-RCM, nos aparece la
siguiente pantalla:

Descargando certificado . - ﬁ -

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propasitos?

[¥]: Confiar en esta CA para identificar sitios web.

[T Confiar en esta CA para identificar usuarios de correo,

["] Confiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politicay
procedimientos de la CA (si estan disponibles).

Examinar certificado de CA

L.Aceptar J | Cancelar |

3. Marcamos la opcidn “Confiar en esta CA para identificar sitiosweb "y
pulsamos Aceptar .

4. Tendremos que repetir los pasos 2 al 3 anteriores con los certificados
subordinados.
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